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Apercu

Un constitutionaliste
En 1995, Internet est dominé par un courant
libertaire antii-étatique “libertarian”
Les questions centrales
Quel avenir pour Internet?
Comment y assurer le respect de nos valeurs?

Plan de “"Code 2.0"”

Partie 1 : Regulability

La liberté initiale d’'Internet, sa source et sa
prochaine dispararition
Partie 2 : Régulation par "“le code” ou
I'architecture

Le fonctionnement de la régulation sur Internet
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Partie 1 : Regulability
(“regulabilite”)

— oo

La nature d’Internet

Internet a-t-il une nature?
Deux modeles de réseau
Chicago (Netgs)
Harvard
Netgs, trois imperfections le rende hostile a
la régulation
Qui?
ou?
Quoi?




Architectures de controle

Pour Lessig, I'Etat est bon. Internet deviendra
parfaitement « régulable » non pas parce que
les changements nécessaires seront requis
pas |'Etat, mais parce qu'ils seront voulus par
les usagers et réalisés par le commerce (p. 38)
Pour réquler, I'Etat doit savoir qui fait quoi ou
sur Internet (p. 39)

Les bénéfices des technologies

d’authentification

Pour soi : pour étre en mesure d'authentifier
certains faits nous concernant
Pour le commerce : contre la fraude
Pour le gouvernement
Pour mettre en place des régles, par exemple,
celles déclenchées par I'age
Pour retracer qui a fait quoi (p. 42)
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Le monde materiel et Internet

Dans le monde réel I'anonymat doit étre créé, dans
Internet il constitue la situation de base, la valeur par
défaut (p. 45)
Sur Internet, Netgs

Protocoles TCP/IP, datagrammes, acheminés

individuellement vers des adresses IP

Un courriel n'est pas authentifié

Approche End-to-End
Pour Lessig, il s'agit d'un des facteurs principaux
facteurs expliquant la croissance et l'innovation
associées a Internet (p. 44)

Cependant, il rend plus difficile I'identification et
I'authentification

Whistleblower

Malgré le sentiment d’anonymat toujours
ressenti, dix ans plus tard, la tendence vers
une architecture plus favorable a
I'authetification semble impossible a arréter
(P. 45)

Tracabilité liee a TCP/IP et au web
Conclusion : si vous souhaitez étre anonyme,
utilisez une cabine téléphonique publique
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Les architectures d’identification

Single-sign-on (p. 49)
SSO fédéré (p. 50)
Lessig décrit une architecture d’identité pour Internet
basée sur un concept de portefeuille (p. 50-52). Les
faits qui sont authentifiés sont seulement ceux qui
sont requis et pas davantage (p. 51)
Bénéfices
Protection contre le vol d’identité, controle du spam
Diminution des fraudes
Plus facile d'offrir des services gouvernementaux
Possibilité de réguler

Partie 2 : Régulation par “le code”
ou l'architecture

— oo
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Pas de deux “regulatoire”

Les technologies qui rendent le commerce
efficaces facilitent la régulation du web (p. 61)
Cependant, pour que le réseau soit parfaitement
‘régulable’, le gouvernement doit inciter les
acteurs a faire certains changements
d’architecture (p. 61)

Le gouvernement a les moyens, le motif (Sept.
2001), reste l'opportunité...

Il n'est pas facile de réguler I'utilisation avec
I'architecture actuelle, mais il est tout a fait
possible de favoriser/forcer un changement
d’architecture (p. 62)

Exemples de réqulation par

I’architecture

La congestion a Londres (p. 62)
Les téléphones numériques et le
Communications Assistance for Law
Enforcement Act, CALEA (p. 63)

1994 cellulaire

1998 location

2010 Skype, Blackberry
Reglementation de la conservation des
données des FSI (Directive 2002/58/EC)
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FBI brass ask Google, Facebook to expand wiretaps

Mr. Mueller goes to Silicon Valley = Faf:e‘bmzk is 'killing privacy for commercial
gain

By Dan Goodin in San Francisco + Get more from this author
Posted in ID. 17th November 2010 19-57 GMT
Free whitepaper —Virtualize atthe speed of your business

= Disguised impostor clears intemational flight

= Facebook OKed by Canada privacy czar (for

now)
Top officials from the FBI traveled fo Silicon Valley on Tuesday to persuade Facebook and = Apple’s FaceTime for Mac debuts with =
Google executives to support a proposal that would make it easier for law enforcement to security holes
wiretap the companies' users. = Facebook login page still leaks sensitive info

FBI Director Robert Mueller Il and General Counsel Valerie Caproni were scheduled to meet
with “managers of several major companies” including Facebook and Google, according to
The New York Times. It wasn't clear how the companies responded

Sign up, sign up for The Register's weekly IT
security newsletter - click here

The proposal first came to light in
September, when the FBI warned arter:
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East Code v. West Code

East Code : Washington établit les regles
juridiques (p. 72)
West Code : Redmond et Silicon Valley
produisent les programmes qui ont également
des conséquences sur la régulation
L'influence de I'East Code sur le West Code
augmente
La production des logiciels se déplace vers les grandes
entreprises

Celles-ci sont plus faciles a réguler que des milliers de
petits acteurs (et le principe de “bovinité”) (p. 71 et 73)
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La regulation par le code constitue

“la menace” actuelle a la liberte

Les libertariens s'intéressent aux menaces a la liberté
provenant de I'Etat
John Stuart Mill, leur source d’inspiration, ne limitait pas
son questionnement a cela, il se demandait “quelles sont
les menaces a la liberté?” (et pas uniquement celles
provenant de I'Etat) (p. 120)
Selon Lessig (p. 121):

Aux XIXe, les normes;

Au début du XXe, I'Etat;

Au milieur du XXe, le marché;

Aujourd’hui, ce serait le “code”.
Pour Lessig aujourd’hui, la menace a la liberté c'est la
régulation provenant de |'architecture d’Internet (du
“code”) (p. 121)

Pourquoi la régulation par le code, par

I"architecture, est-elle dangereuse?

Du fait de son action, une régle émanant de
I'architecture interfére avec le processus
démocratique auquel doivent normalement
répondre les |égislateurs (p. 138)

Manque de trasparence

Les contrbles sont présents pour des raisons de
politiques, mais les usagers les ressentent comme
attachés a la nature des systéemes

En cela, il y a affaiblissement de la démocratie
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Ce qui regule — le modéle de Lessig

Autres exemples

Autres exemples (p. 127-128)
Les avenues de Paris

La distance entre I'édifice du Congres et la Maison
Blanche aux Etats-Unis

Les dos d'anes

Les ponts d’étagement du Long Island
L'action de I'Etat n'est pas toujours directe (p.
132-133)
L'indirection voile la responsabilité
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Le logiciel libre

Code ouvert : un logiciel ou un matériel dont le
fonctionnement est compréhensible pour un personne
compétente (p. 139)

Code fermé : lorsque le fonctionnement est opaque (p.

139) _

Pour Lessig
Certains logiciels doivent étre ouverts. Par exemple les
machines a voter (p. 141-143) ]

Le code ouvert contraint le pouvoir de I'Etat, il le limite
Les cies de téléphone, le code fermé peut étre régulé (p. 149), le
logiciel libre est différent (p. 150)

La demande de la France a Netscape de modifier SSL (p. 150)

Lessig : Conclusion

— oo
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Certaines architectures sont régulables, d'autres ne le sont
pas (p. 151-152)
L'Etat peut décider de rendre une architecture régulable
(directement ou indirectement)
Par rapport a Internet

Internet peut étre régulé si on agit sur son architecture (p. 151)

La capacité de I'Etat de réqguler I'architecture, de rendre les

comportements régulables, dépend de la nature des logiciels,

les logiciels libres sont plus difficiles a réguler

Lorsque les logiciels sont libres, le pouvoir de I'Etat est limité
Lessig estime néanmoins que I'Etat doit continuer de
pouvoir intervenir car la protection de nos valeurs l'exige

(p.153)
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